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Betiankandet "Effektiva ingripanden mot brott i cybermiljo” SOU 2026:45

DFRI, Foreningen for Digitala Fri- och Rattigheter, lamnar
foljande synpunkter

Lagen ger de brottsbekdmpande myndigheterna rdtt att begd det som annars skulle vara dataintrdng, utan
att sdkerstdlla tillrcicklig insyn eller réttsmedel for de drabbade, och utan att tréskeln for ingripande dr
knuten till en brottsmisstanke.

Operatérssamarbetet regleras pd ett sdtt som kombinerar utvidgad tystnadsplikt med avsaknad av
fungerande mekanismer for att séikerstdlla samarbete — vare sig incitament, sanktioner eller
verifieringsméjligheter.

Lagen reglerar inte hur myndigheterna ska férvdrva de verktyg som behévs for ingripandena. Eftersom
systemskydd far brytas och sdrbarheter fdr utnyttjas 6ppnas dorren for att staten koper exploits och dtkomst
pd kriminella marknader med skattemedel.

Dataintrang legaliseras

Utredningen konstaterar sjélv att de atgarder som behovs for att ingripa i cybermiljé normalt ar
kriminaliserade (s197), men att en myndighet kan vidta atgarder "utan att géra sig skyldiga till
dataintrdng" (s21). Till skillnad fran traditionella tvangsmedel som hemlig avlyssning enligt 27
kap. 18 § rdttegangsbalken, vilka forutsatter misstanke om konkret brott, far ingripanden enligt den
foreslagna lagen vidtas redan "om det kan antas att ett informationssystem utnyttjas i brott eller
brottslig verksamhet i cybermiljo" (s42).

Enligt 17 § i forslaget far "systemskydd far brytas eller kringgds och tekniska sdrbarheter far
utnyttjas" (s45), genom "bdde genom avancerade tekniska dtgdrder och genom enklare metoder,
som inloggning med anvédndarnamn och ldsenord eller byte av l6senord" (s25). Utredningen
beskriver ocksa hur systemskydd ska kringgas, genom att "installera ett sdrskilt program" och pa sa
satt "ta sig forbi en multifaktorautentisering” (s307).

DFRI noterar att denna bestimmelse innebdr att staten aktivt ska utnyttja sdkerhetsbrister i stdllet
for att rapportera och atgdrda dem. Detta strider mot saval cybersdkerhetslagen (2025:1506) som
syftet med NIS 2-direktivet (2022/2555), vilka bada syftar till att stdrka skyddet av
informationssystem.

Enligt 2 kap. 3 § cybersdkerhetslagen (2025:1506) ska verksamhetsutdvare "vidta Idmpliga och
proportionella tekniska, driftsrelaterade och organisatoriska dtgdrder for att skydda ndtverks- och
informationssystem". Sékerhetsatgarderna ska "utgd fran ett allriskperspektiv'" och omfatta bland
annat "incidenthantering", "sékerhet i leveranskedjan" samt "strategier och forfaranden for att
bedéma effektiviteten i sciikerhetsdtgdrderna". En statlig politik som a ena sidan kréaver att operatorer
skyddar sina system och a andra sidan ger myndigheterna rétt att penetrera dem, detta skapar ett

systematiskt sdkerhetsproblem.



DFRI anser att lagen maste innehdlla en samordningsmekanism med Nationellt
cybersdkerhetscenter (NCSC) for att sdkerstdlla att utnyttjade sarbarheter skyndsamt rapporteras
och tépps till efter avslutat ingripande.

Konstitutionellt skydd fér den personliga integriteten

DFRI anser att forslaget inte i tillrdcklig grad analyserar konsekvenserna for det grundlagsskyddade
skyddet mot integritetsintrang enligt 2 kap. 6 § regeringsformen.

Tekniska ingripanden i informationssystem kan ge tillgang till stora médngder personuppgifter och
kommunikation och uppgifter som saknar relevans for den brottslighet som foranlett ingripandet.
Ett ingripande kan paverka andra anvdndare av samma system, utan att dessa personer dr misstankta
for brott eller kédnner till att ett ingripande har dgt rum.

Det ar darfor inte tillrackligt att bedoma proportionaliteten utifran den misstankte personen eller det
informationssystem som ar foremadl for myndighetens intresse. Aven konsekvenserna for tredje man
och risken for insamling av ovidkommande personuppgifter maste beaktas.

Utredningen ser problemet men tar inte konsekvenserna av det. Den anger att ingripandet kan rikta
sig mot "ett informationssystem som ar tillgangligt for flera personer” och mot "en begrénsad del av
ett storre informationssystem, exempelvis ett anvandarkonto" (s309). Svaret pa den invandningen ar
18 §, som kraver att paverkan pa "annan som anvander samma del av informationssystemet

blir sa begrdansad som mojligt" (s308). Men regeln ska enligt utredningen sjalv inte tillimpas nar det
ar "syftet med att direkt paverka andras anvandning av ett informationssystem",exempelvis vid
blockering av en marknadsplats (s309, s418) — da ar skadan for tredje man avsiktlig och utan
begransning. Underrittelse saknas ocksa: "det finns inget generellt behov av att underrétta enskilda"
(s317), och de drabbade far varken information eller rattsmedel.

Att detta inte dr en teoretisk risk visar betdnkandet sjdlv: sokning efter en server kan medféra
"nedstdangning av verksamhet som inte ér illegal och ddrmed drabba utomstaende i storre
utstrackning” (s313), och fragan om vérdtjanstbolagens medverkan "ligger utanfor utredningens
direktiv" (s314). Inte heller den skada staten sjdlv orsakar hanteras: kravet pa att

systemet ska lamnas i ett tillstand minst lika sékert som fore ingripandet avfardas utan ersdttning
(s308).

DFRI anser darfor att lagen bor innehalla ett uttryckligt krav pa att myndigheten innan beslut
upprdttar en specifik konsekvensanalys for tredje man (en sidoskadeanalys). Dessutom kravs en
strikt skadestandsregel som garanterar att utomstdende aktorer kompenseras fullt ut for de
ekonomiska skador som driftstopp eller blockeringar orsakar.

Forebyggande atgarder har dokumenterad effekt

Utredningen innehéller ingen kvantifierad effektberdkning, utan skriver istdllet att nyttan "med fog
forvdntas leda till 6kad samhdllsnytta™ (s195) och att "De samhdllsekonomiska vinsterna av
forslagen dr dnnu svdrare att berdkna ¢in kostnaderna. Utredningen avstar dcrfor frdn att férséka
kvantifiera dem" (s377).

Till skillnad fran de foreslagna ingripandena &r férebyggande atgarder métbara; att 6vergangen till
tvafaktorsautentisering har gett tydliga resultat visar bade Microsofts Digital Defense Report 2024
och BRA:s nationella trygghetsunderskning.



Staten riskerar att finansiera marknaden for intrangsverktyg

Marknaden for sadana verktyg &r inte hypotetisk, och betdnkandet beskriver den sjalv. "Kriminella
kan képa olika typer av data som de utnyttjar eller de verktyg och tjcinster som anvdinds for att
forvdrva dem, via olika plattformar huvudsakligen baserade pa Darknet" (s132). Bland
erbjudandena namns "erbjudanden om initiala dtkomstuppgifter" och "kriminella tjdnster, inklusive
prenumerationer pa verktyg som anvdnds for att utnyttja sarbarheter i programvara,
operativsystem och forfalskningstjcéinster" (s133). Betdnkandet beskriver samtidigt
cyberbrottsligheten som "alltmer industrialiserad, organiserad och tekniskt avancerad", med
"kriminella ndtverk som agerar i en struktur som gar att jimfora med professionella foretag med
egna tjdnster, leveranskedjor och internationella samarbeten" (s133).

En ej reglerad andel av den budgeterade miljarden skattekronor kan alltsa komma att ga till
finansiera den brottslighet som lagen ska motverka. En myndighet som betalar for
nolldagssarbarheter 6kar bade efterfragan och tillgangen till just nolldagssarbarheter, vilket gor det
mindre attraktivt for forskare att rapportera sarbarheter vidare till leverantdren. Det strider mot den
logik som NIS 2-direktivets artikel 12.1 och cybersédkerhetslagen vilar pa, och mot betankandets
egen statistik om att nolldagssarbarheter utgjorde 62 procent av allt observerat utnyttjande under
januari-augusti 2026.

Det saknas garantier for att skattemedel inte indirekt finansierar aktorer i den gra eller svarta
sarbarhetsekonomin. Lagen bor darfor kompletteras med ett uttryckligt forbud mot att kopa eller
anvéanda verktyg vars ursprung inte kan spdras till legitima, granskade sdkerhetsforetag.

Dokumentation ar inte samma sak som granskning

DFRI anser att utredningens krav pa dokumentation inte ar tillrackligt for att sakerstalla
rattssdkerheten och ansvarsutkrdavanden.

Att en myndighet dokumenterar sina egna beslut och dtgdrder innebér inte att dessa blir féremal for
granskning. Dokumentationen visar inte heller i sig att ingripandet var nédvandigt, proportionerligt
eller tekniskt korrekt genomfort.

De foreslagna befogenheterna kan innebéra att myndigheter kringgar sakerhetsskydd, manipulerar
informationssystem och paverkar uppgifter som tillhor personer utanfoér den aktuella
brottsutredningen. Det stéller sarskilt hoga krav pa extern granskning.

DFRI anser att tillsynen bor vara den som redan finns. Betdnkandet foreslar att Myndigheten for
sakerhet och integritetsskydd utovar tillsyn 6ver den nya lagen (s333). Tillsynen maste dock kunna
granska mer dn beslutens rattsliga form. Namnden maste ha tillgang till beslutsunderlaget och
dokumentationen 6ver det tekniska genomférandet utan att granskningen ar beroende av den
ingripande myndighetens bedomning av vilket material som far lamnas ut, och tillsynen maste
omfatta det tekniska genomférandet. Varje ingripande bor dessutom anmalas till namnden, sa att
tillsynen blir systematisk och inte enstaka fall; i dag foreslas underréttelse endast for interimistiska
beslut om radering (s325).

Den enskilde maste kunna fa sin fraga provad. Betdnkandet menar att ingripandena normalt gors
oppet och att nagon kontrollmojlighet inte behovs (s338), men konstaterar samtidigt att det "inte
kan garanteras att den som har varit utsatt for ingripandet far kinnedom om det" (s333). DFRI



foreslar darfor att ndmndens kontrollmojlighet enligt 3 § lagen (2007:980) om tillsyn over viss
brottsbekdmpande verksamhet utvidgas till att omfatta ingripanden enligt den nya lagen.

Lagen behéver inte rdkna upp tillsynens uppgifter. Det rdcker att den anger att tillsynen ska
sdkerstdlla att ingripanden gors enligt lagen och hur de genomférs, exempelvis om det fanns
rattsliga forutsattningar for ingripandet och om en atgard som inneburit blockering eller radering
begransats till vad som var nodvandigt. Namnden far sjdlv bestamma vad tillsynen ska omfatta
(s337), och tillsynen bor omfatta dven paverkan pa tredje man.

DFRI anser vidare att det bor inféras krav pa regelbunden offentlig redovisning av ingripandens
omfattning, metoder och konsekvenser. Redovisningen bor ske pa en aggregerad niva for att inte
roja pagaende utredningar.

Operatoérer hindras fran att informera sina kunder

Utredningen foreslar att operatorers tystnadsplikt enligt 9 kap. 32 § lagen (2022:482) om
elektronisk kommunikation (LEK) ska utvidgas till att omfatta d&ven en begdran om medverkan
enligt den nya lagen (s. 361). Den nya lagen ger myndigheterna ytterligare skél att begdra
medverkan i tysthet.

Experterna uttrycker samma sak: "Aven om den enskilde blir underrdttad — eller pd annat sditt
forstdr att ett ingripande genomforts — finns det dessutom inte ndgon generell lagreglerad mdéjlighet
fér honom eller henne att invdinda mot ett beslut om ingripande och verka for att t.ex. en blockering
ska hdvas" (s431).

Kraven enligt Europakonventionen

DFRI anser att forslaget behdver analyseras narmare med bakgrund av artiklarna 8 och 13 i
Europakonventionen.

Artikel 8 skyddar den enskildes privatliv och korrespondens. Tekniska ingripanden som innebér
atkomst till, férandring av eller blockering av information i ett informationssystem kan utgora
intrang i dessa rattigheter. Sddana intrang maste vara lagliga, nodvandiga och proportionerliga samt
skyddas av tillrdckliga rattssakerhetsgarantier.

Artikel 13 aktualiserar fragan om den enskilde har tillgang till ett effektivt rattsmedel nar ett
ingripande har inneburit en krankning av konventionsskyddade rattigheter.

Operatérernas medverkan ar i princip frivillig och blir olaglig att
deklarera

Betdnkandet innehaller ingen uttrycklig sanktion for en operator som vagrar medverka, lamnar
oriktiga uppgifter om vilka verktyg som finns tillgdngliga, eller "glémmer" att ndmna
administrativa verktyg som skulle vara relevanta for ingripandet. Det finns inte heller ndgon rétt for
polisen att granska operatorens interna system for att verifiera vilka verktyg som existerar.

Utredningen beskriver sjdlv konsekvensen av uteblivet samarbete pa foljande sétt (s310):

"Om en operator inte medverkar kommer verkstdlligheten av hemlig dataavldsning i vissa fall inte
att kunna genomforas eller krdva tillstdnd under betydligt ldngre tid". Det kan leda till att mer
komplicerade metoder behdver anvdndas och i férlangningen till "storre risker for



informationssékerheten och den personliga integriteten dn vad som annars hade uppstatt" (s311,
med utredningens hanvisning till prop. 2019/20:64 s178).

Denna passus illustrerar det grundldggande problemet: operatérens samarbetsvilja dr avgorande for
att lagen ska fungera, men lagen innehaller inga mekanismer for att sakerstdlla sadant samarbete.

Erséttningen till operatdrerna &r det enda ekonomiska incitamentet i férslaget, och den &r sparsamt
reglerad. Enligt 20 § andra stycket har "den som medverkar ... rditt till erscttning fér kostnader som
uppstdr vid sadan medverkan" och "ersdttningen ska betalas av den ingripande myndigheten" (s46).
Motiveringen anger att myndigheten bor betala ersdttning "for sddana faktiska kostnader som
uppstdr vid medverkan" (s312).

Betdnkandet innehéller ingen regel om bokféring, skatt, kontrolluppgifter eller revision av den
ersdttning som betalas ut. Det dr ett verkligt problem, eftersom betalningen fér den som medverkar
ar en inkomst. Enligt 15 kap. 1 § inkomstskattelagen (1999:1229) ska "ersdttningar fér varor,
tjdnster och inventarier, avkastning av tillgdngar, kapitalvinster samt alla andra inkomster i
ndringsverksamheten" tas upp som intdkt, och enligt 4 kap. 1 § bokféringslagen (1999:1078) ska ett
foretag "lIopande bokféra alla afférshdndelser”.

For att 16sa denna konstitutionella konflikt maste lagforslaget kompletteras med ett uttryckligt
undantag fran tystnadsplikten, vilket ger operatorens revisorer och ekonomipersonal rétt att ta del av
underlaget i den utstrackning som krévs for att fullgéra skyldigheter enligt bokféringslagen.

Frivilligt samarbete bér inte regleras i lag

DFRI anser att frivilligt samarbete mellan operatérer och brottsbekdmpande myndigheter inte bor
regleras i 2000 ord mer lagtext. Skélen dr flera:

a) Undergravt fortroende for digitala tjanster.
b) Falsk bild av rattssdkerhet.
c) Brist pa demokratisk férankring.

d) Undergravande av kryptering och sdkerhet. Om operatorer tvingas bista med tekniska
ingripanden uppstar en press att bygga in bakdorrar eller forsvaga den generella natverkssakerheten
for att underldtta myndigheternas atkomst. Detta skapar sarbarheter som i férlangningen kan
utnyttjas av fientliga aktorer.

DFRI tycker att

- Operatorer borde ha ritt att frivilligt samarbeta med brottsbekdmpande myndigheter

- Kunder bor ha rtt att vélja operator efter deras deklarerade policy i sadana hér fragor.
Foreningen for Digitala Fri- och Rittigheter, DFRI, gm

Christian Haggstrom, styrelseledamot

Bengt Jonsson (medlem i DFRI)
Tomas Forslund (medlem i DFRI)
Mats Karlsson (medlem i DFRI)
”ByteVis” (medlem i DFRI)

https://dfri.se , e-post styrelse@dfri.se



	DFRI, Föreningen för Digitala Fri- och Rättigheter, lämnar följande synpunkter
	Dataintrång legaliseras
	Konstitutionellt skydd för den personliga integriteten
	Förebyggande åtgärder har dokumenterad effekt
	Staten riskerar att finansiera marknaden för intrångsverktyg
	Dokumentation är inte samma sak som granskning
	Operatörer hindras från att informera sina kunder
	Kraven enligt Europakonventionen
	Operatörernas medverkan är i princip frivillig och blir olaglig att deklarera
	Frivilligt samarbete bör inte regleras i lag


